Denner ist der flihrende Schweizer Lebens-
mitteldiscounter mit ber 450 Filialen in der
ganzen Schweiz und beschéftigt ca. 3500
Mitarbeiterinnen und Mitarbeiter. Hinzu kom-
men mehr als 280 Denner Satelliten — selbst-
stéandige Detailhandler in l&ndlichen Gebie-
ten —, welche neben dem Denner Sortiment
eine erweiterte Produktepalette anbieten.

Das Denner Sortiment beinhaltet eine umfassende
Auswahl von Artikeln des taglichen Bedarfs. 75 Pro-
zent davon sind Markenartikel, der Rest Eigenmar-
ken unter der Dachmarke Denner.

Denner setzt mit attraktiven Preisen auf einen fairen
Wettbewerb und leistet damit einen wichtigen Bei-
trag zu einem gesunden, leistungsfahigen Lebens-
mittelhandel in der Schweiz — im Interesse und zum
Wohl der Bevolkerung.

Die Verfugbarkeit der Informatik und von deren Daten
stellt fiir Denner einen zentralen Wettbewerbsfak-
tor dar. Wie bei vielen Unternehmen war auch bei
Denner die Datensicherung der einzelnen Systeme
dezentral pro System — bzw. teilweise nur unzurei-
chend — sichergestellt. Aus diesem Grund wurde
Comicro-Netsys der Auftrag erteilt, ein Backup- und
Recovery-Konzept zu erarbeiten und dieses an-
schliessend auch umzusetzen.

Mit dem Projekt wurde eine Backup-/Recovery-
Losung realisiert, welche den aktuellen und zukiinf-
tigen Bediirfnissen von Denner gerecht wird. Die
Losung soll fur alle Systeme von Denner einheitlich
und einfach zu betreiben sein sowie (iber die nétige
Performance und Stabilitat verfligen. Im Detailhan-
del muss sich ein Unternehmen wie Denner schnell
auf neue Situationen einstellen kdnnen. Dies hat in
den meisten Fallen auch einen direkten Einfluss auf
die Informatik. Umso wichtiger ist es, dass die neue
Backup-/Recovery-Losung so flexibel wie maglich ist
und dabei ein Hochstmass an Stabilitat garantiert.
Fur die Dimensionierung und das Design der Reco-
very-Lésung waren folgende Eckdaten relevant:

1. Service Levels

m Die heute definierten Service Levels werden als
Minimalanforderung zur Berechnung der Backup-
/Recovery-Ldsung verwendet

m Backup-Window: 6 Stunden von 23.00 bis 05.00
Uhr (fiir alle Systeme)

m Maximale Ausfallzeit: 4 bis 8 Stunden je nach
System

m Maximaler Datenverlust: die Daten von max.
einem Arbeitstag kdnnen verloren gehen

Aufbewahrung der Sicherungen: 1 Monat (30
Tage)

2. Kapazitat

Datenmenge aller Systeme: 1833 GigaByte
Total muss mit rund 2000 GigaByte (2 TeraByte) an
Daten gerechnet werden. Folgende Berechnung
dient zur Ermittlung der benétigten Kapazitat:
Kapazitat = Datenmenge * Aufbewahrungszeit
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Fur Denner ergibt sich daraus eine benétigte Kapa-
zitét von initial 6 TeraByte (unter Verwendung von
inkrementellen und differenziellen Sicherungen).

3. Durchsatz

Fur die Durchsatzberechnung sind die Datenmenge
und das Zeitfenster fiir eine Vollsicherung entschei-
dend:

Datenmenge in GB 1024
Mindestdurchsatz =
Zeitfenster (h)

Bei Denner fiihrt das zu einem Mindestdurchsatz von
82 MegaByte/Sekunde.
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Fur die Disaster-Recovery-Lésung wurden die fol-
gende Produkte gewahlt:
- T v m Symantec VERITAS NetBackup Enterprise Server
L 43w NHIH

o TormEyia Fir Dachap
J50EE b abrgm Sydera
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m Acronis Truelmage Server Windows 8.0

m HP MSA1500 Disk-Subsystem mit 42 x 300 GB
SCSI Disks (12,6 TB brutto)
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Alle Server werden via LAN und den neuen Backup-
Server gesichert. Dabei werden die Daten zuerst auf
die Disk (HP MSA1500) geschrieben und erst an-
schliessend auf Band kopiert (sofern notwendig).
Dieses Verfahren — es wird ,,Backup-to-Disk" ge-
nannt—ermdglicht es, die Daten so schnell wie még-
lich zu sichern und diese anschliessend geordnet
nach Server auf Band zu kopieren. So ist gewdhrleis-
tet, dass sowohl der Backup wie auch der Restore
mit optimalster Performance durchgefiihrt werden.
Da es nicht mdglich ist, dass mehrere Server gleich-
zeitig auf dasselbe logische Disk-Volume zugreifen,
miissen auch die am SAN (EMC Symetrix) ange-
schlossenen Server tber LAN gesichert werden. Fir
die Auslagerung einiger Backup-Images werden
bestehende DLT8000-Laufwerke verwendet.

Vorbereitung fiir Disaster Recovery

Mit Truelmage von Acronis wird von den Servern
~online* ein Image erstellt (nur System-Partitionen).
Das Image wird mindestens einmal die Woche
aktualisiert. Truelmage von Acronis eignet sich fiir
solche Aufgaben hervorragend, da es mdglich ist,
sowohl zeitgesteuert automatisch ein Image erstel-
len zu lassen wie auch inkrementelle Images zu
generieren. Die Images werden auf einem File-Share
des Backup-Servers abgelegt.

Recovery

Ein Restore von Daten oder eines gesamten Systems
erfolgt grundsatzlich direkt ab Disk. Die Daten kén-
nen mit einer Geschwindigkeit von bis zu 180 GB/h
geliefert werden. Damit ist es méglich, jedes System
zum heutigen Zeitpunkt innert 1 bis 2h zuriickzu-
sichern. Fir den Fall, dass Daten auf der Disk nicht
mehr vorhanden oder unbrauchbar sind, kann auch
ab den DLT-Bé&ndern zuriickgesichert werden. Dann
ist die Ubertragungsrate allerdings sehr niedrig (max.
21 GB/h) und die Restorezeit der grossen Datenmen-
gen kann durchaus einen ganzen Arbeitstag in An-
spruch nehmen.

Disaster-Recovery

Muss ein Server vollstandig wiederhergestellt wer-
den, kommt das Image des Servers zur Anwendung.
Sind neben dem Image noch andere Daten zuriick-
zusichern, geschieht dies im Anschluss.

Mit der Realisierung der Backup-/Recovery-Lésung
wurden folgende Nutzen erzielt:

m Losung ist markterprobt
m Qualitativ hochwertige Losung schiitzt vor Daten-

verlusten und professionelles Recovery ist jeder-
zeit moglich (Wiederherstellung im Katastro-
phenfall)

m Implementierte L8sung ist hoch skalierbar und
erfilllt heutige wie auch kiinftige Anforderungen

m Verwendung von Standardprodukten fihrender
Hersteller garantiert langfristig Support, Wartung

m Einsatz von State-of-the-Art-Technologien und
dennoch Einhaltung internationaler Standards
zur Sicherung des Investitionsschutzes

m Eliminierung der heutigen Backup-Engpésse
beziiglich Durchsatz (Performance) und Kapazitét

m Backup-Fenster wird nicht auf den Arbeitstag
ausgedehnt

Interview Denner: Disaster Recovery

Comicro-Netsys:
Welche Bedeutung hat die IT fiir Denner?

Eduardo Stahel:

Die IT ist ein zentraler Dienstleister fur die Sicher-
stellung der Geschaftsprozesse. Durch die integ-
rierten Prozesse bildet sie den "Lebensnerv" der
Firma Denner. Die Informatik sieht sich als Dienst-
leister zur Unterstiitzung ihrer Kunden (Endanwen-
der) und von deren Kernprozessen.

Comicro-Netsys:
Wie lange kann Denner ohne verfiighare IT aus-
kommen?

Eduardo Stahel:

Die IT muss fiir Denner hochverfigbar sein. Fir die
Belieferung (Bestell- und Lieferprozess) darf die IT
im Maximum zwei Tage ausfallen. Fiir die zentra-
len Services betrégt die maximale Ausfallzeit
héchstens eine Woche.

Comicro-Netsys:

Was waren die Beweggriinde, ein Disaster-Reco-
very-Projekt zu initiieren, und welche Zielsetzun-
gen wurden dabei verfolgt?

Eduardo Stahel:

Die Firma Denner stand vor der Tatsache, dass der
Sicherungsroboter am Ende seines Lebenszyklus
war. Weiter wurden die Daten zentralisiert mit
dem Ziel, eine kostengunstigere Backup-Losung zu
implementieren. Aufgrund der gestiegenen Verfiig-
barkeitsanforderungen musste die Flexibilitat er-
hoht werden (Backup to Disk ermdglicht schnelles
Reagieren auf Veranderungen). Mit dem Aufbau
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der Disaster-Recovery-Losung wurde die Basis fiir
die Katastrophenvorsorge geschaffen.

Comicro-Netsys:
Welches waren die Kriterien fir die Auswahl eines
externen Partners?

Eduardo Stahel: Fir die Auswahl eines Partners
waren Kriterien wie technisches Know-how, Flexi-
bilitat, personelle Ressourcen sowie Technologie-
transfer ausschlaggebend. Comicro-Netsys erfiillt
sémtliche Kriterien und verflgt tiber entsprechende
Referenzen.

Comicro-Netsys:

Wurden die Zielsetzungen mit der Umsetzung des
Projektes erfiillt? Welche Erfahrungen haben sie bei
der Umsetzung gemacht?

Eduardo Stahel:

Alle definierten Zielsetzungen konnten mit der
Umsetzung erfillt werden. Die Erfahrung hat ge-
zeigt, dass nur mit einem erfahrenen Partner solch
ambitidse Projekte realisiert werden kénnen. Mit
unseren internen Mitarbeitern alleine liesse sich
ein solches Projekt nicht realisieren, da das be-
nétigte Know-how und die Erfahrung fehlen.

Comicro-Netsys:
Wie haben Sie die Zusammenarbeit mit Comicro-
Netsys im Rahmen dieses Projektes erlebt?

Eduardo Stahel:

Die Comicro-Netsys ging ziel- und ldsungsorien-
tiert an das Projekt heran. Dank professionellem
Projektmanagement wurden Zeit- und Finanzrah-
men eingehalten, da das Projekt entsprechend
"gepusht" wurde. Die Mitarbeiter von Comicro-
Netsys erleben wir generell als kompetent, ehrlich

und sehr engagiert.

Vielen Dank fiir das
Gespréach, Herr Stahel.

Eduardo Stahel,

Leiter IT Infrastruktur




